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Firma Veeam® chętnie dzieli się swoimi doświadczeniami z zakresu zapewniania zgodności z RODO. Rozporządzenie jest złożone 
i uzależnione od okoliczności faktycznych, co oznacza, że w każdym przedsiębiorstwie program zapewniania zgodności z RODO 
będzie nieco inny. RODO jest poważną aktualizacją Dyrektywy o ochronie danych z 1995 r., oficjalnie oznaczonej numerem 
95/46/WE (tak, są dziedziny, w których między głównymi wydaniami produktu upływa 21 lat!), a obecna rzeczywistość 
cechująca się ogromną rolą danych mocno różni się od tej z 1995 r. 

Wiele osób uważa, że RODO jest problemem działów IT, ale to nieprawda. Rozporządzenie dotyczy wielu innych obszarów.

Ten dokument White Paper przygotowaliśmy w celu wyjaśnienia, jak w chwili jego publikacji firma Veeam interpretuje RODO. 
Jako prywatna firma z branży IT produkująca oprogramowanie do tworzenia kopii zapasowych, odzyskiwania po awarii 
i zarządzania danymi w środowisku wirtualnym, fizycznym i chmurowym zgodnie z koncepcją Availability for the Always-
On Enterprise™, poświęciliśmy RODO wiele czasu — nie tylko zapewniając zgodność z rozporządzeniem jako globalne 
przedsiębiorstwo, ale także w ramach prac rozwojowych nad produktami.  

Tego dokumentu nie należy traktować jako porady prawnej ani wytycznych dotyczących sposobu stosowania RODO 
w konkretnym przedsiębiorstwie. Zachęcamy do postępowania podobnego jak w naszym przypadku, czyli zaangażowania 
wykwalifikowanego prawnika w celu omówienia RODO i jego zastosowania do danego przedsiębiorstwa oraz stworzenia planu 
zapewnienia zgodności. Firma Veeam udostępnia ten dokument White Paper w aktualnej postaci oraz nie przedstawia żadnych 
gwarancji — wyraźnych ani dorozumianych — dotyczących jego treści.

Opublikowano w styczniu 2018 r. Wersja 1.0
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Wstęp
W połowie 2016 r., wkrótce po uchwaleniu Ogólnego rozporządzenia o ochronie danych, czyli RODO, zarząd firmy Veeam 
z miejsca podjął decyzję o rozpoczęciu działań mających na celu zapewnienie zgodności z tymi nowymi przepisami. Uznaliśmy, 
że RODO jest nowym punktem odniesienia i globalnym standardem w obszarze ochrony danych, który będzie wzorem dla 
innych krajów. RODO to zupełnie nowy akt prawny, a także pierwszy akt dotyczący ochrony danych osób fizycznych od czasu 
Dyrektywy o ochronie danych 95/46/WE. Zawiera szeroką gamę szczegółowych przepisów i łącznie obejmuje 260 stron, 
z którymi warto się zapoznać w całości:

http://data.consilium.europa.eu/doc/document/ST-5419-2016-INIT/pl/pdf. 

Po pierwsze zachęcamy, aby nowe rozporządzenie potraktować jako ewolucję, a nie rewolucję, ponieważ wiele praktyk 
wprowadzonych w przedsiębiorstwach w związku z Dyrektywą o ochronie danych będzie także fundamentem zapewniania 
zgodności z RODO. Rozporządzenie jest tematem licznych artykułów i wpisów na blogach, ponieważ wiele podmiotów chce 
skorzystać z tej okazji i przyciągnąć uwagę przedsiębiorstw. 

W firmie Veeam podchodzimy do sprawy bardzo gruntownie. Tworzymy oprogramowanie pomagające przedsiębiorstwom 
w bardziej wydajnym i efektywnym prowadzeniu działalności. Nasi założyciele Ratmir Timashev i Andrei Baronov stworzyli 
firmę Aelita Software, oferującą narzędzia do zarządzania sieciami korporacyjnymi, które zwiększały bezpieczeństwo, 
użyteczność i kontrolę nad środowiskami sieciowymi przedsiębiorstw. Narzędzia te wciąż można znaleźć w produktach firmy 
Quest Software do zarządzania systemem Windows. W 2006 r. Timashev i Baronov założyli firmę Veeam, a nasza platforma 
Veeam Availability Platform umożliwia przedsiębiorstwom dbanie o dostępność dowolnych aplikacji i danych w dowolnej 
chmurze. Znamy się na zarządzaniu danymi i ich ochronie — czyli dwóch kluczowych aspektach RODO — i w tym dokumencie 
chcemy pokazać, co dla nas znaczy RODO oraz jak produkty Veeam mogą pomóc przedsiębiorstwom w przestrzeganiu 
najważniejszych zapisów rozporządzenia. 

Według firmy Veeam zapewnianie zgodności z RODO powinno się opierać na realizacji poniższych pięciu zasad: 

1.	 Poznanie danych. Przedsiębiorstwo powinno zidentyfikować dane osobowe, które zbiera, oraz osoby mające do nich dostęp.

2.	 Zarządzanie danymi. Przedsiębiorstwo powinno określić reguły i procesy dostępu do danych osobowych oraz ich 
wykorzystania.

3.	 Ochrona danych. Przedsiębiorstwo powinno wdrożyć mechanizmy kontroli zabezpieczeń, które zapewnią ochronę danych 
i umożliwią reakcję w przypadku naruszenia bezpieczeństwa.

4.	 Dokumentowanie i zapewnianie zgodności. Przedsiębiorstwo powinno udokumentować stosowane procesy, wykonywać 
wnioski dotyczące danych oraz zgodnie z wytycznymi zgłaszać problemy i naruszenia bezpieczeństwa danych.

5.	 Ciągłe doskonalenie. Przedsiębiorstwo powinno dotrzymywać kroku dynamicznie zachodzącym zmianom, a także 
nieustannie analizować i doskonalić procesy oraz procedury związane z prywatnością i ochroną danych. 

http://data.consilium.europa.eu/doc/document/ST-5419-2016-INIT/pl/pdf
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Poznanie danych
Jeśli przedsiębiorstwo ma dane osobowe, musi poznać dokładną lokalizację WSZYSTKICH tych danych i sposoby ich zbierania. 
RODO dotyczy całego przedsiębiorstwa i wymaga zaangażowania wszystkich pracowników. Jeśli przedsiębiorstwo ma dane 
osobowe rezydenta Unii Europejskiej, musi przestrzegać RODO. Jeśli przedsiębiorstwo jest zlokalizowane w Europejskim Obszarze 
Gospodarczym, musi przestrzegać RODO. Rozporządzenie jest nowym punktem odniesienia i standardem w zakresie ochrony 
danych — swego rodzaju „globalnym liderem”. W firmie Veeam uważamy, że wiele koncepcji i rozwiązań zawartych w RODO 
wkrótce przyjmą także inne kraje. Dlatego nawet te nieliczne przedsiębiorstwa, które obecnie uważają, że RODO ich nie dotyczy, 
prędzej czy później staną przed koniecznością przestrzegania podobnych przepisów wprowadzonych przez miejscowe władze. 

Uważamy, że dzieląc się własnymi obserwacjami, możemy pomóc innym w zapewnianiu zgodności. Jesteśmy prawdziwie 
globalną firmą z siedzibą w Szwajcarii, która zatrudnia 3000 pracowników w różnych krajach świata. Nie tylko mamy 
klientów na całym świecie — wielu z nich działa na równie globalną skalę jak my. Z tego względu firma Veeam jest globalnym 
administratorem danych, który nie tylko przestrzega RODO, ale również stale dąży do wdrażania najlepszych praktyk związanych 
z RODO i całym obszarem ochrony danych. Ponieważ pragniemy się podzielić rezultatami naszej inicjatywy RODO, chcemy także 
przedstawić materiały, które dotychczas sami opracowaliśmy.

Jak już wspomniano, pierwszym krokiem na drodze do zapewnienia zgodności jest określenie, gdzie znajdują się WSZYSTKIE 
dane, jak są zbierane, kto ma do nich dostęp oraz gdzie dokładnie (fizycznie) są one umiejscowione.

Cenna wskazówka: Warto rozpocząć od wykresów blokowych obrazujących przepływ danych osobowych w ramach 
przedsiębiorstwa i do partnerów zewnętrznych. Mapy graficzne bardzo ułatwiają klasyfikowanie środowisk sieciowych 
i zarządzanie nimi, a firma Veeam w ramach platformy Veeam Availability Platform oferuje przydatne narzędzia 
do mapowania, które pozwalają uzyskać kompletny obraz środowiska.  

Ilustracja 1. Przykładowa mapa danych na temat infrastruktury
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Pierwszy krok pozwala przedsiębiorstwu sklasyfikować posiadane dane osobowe oraz zidentyfikować wszystkie lokalizacje, 
w których są one przechowywane. Chodzi o konkretne maszyny wirtualne, serwery fizyczne, a nawet instancje chmurowe 
z systemami kadrowymi czy skrzynkami pocztowymi, które na pewno zawierają dane osobowe. Często są to dane krytyczne 
i niezbędne do funkcjonowania przedsiębiorstwa. Muszą być stale dostępne, więc są objęte firmowym planem tworzenia 
kopii zapasowych. Jeśli w przedsiębiorstwie jest już używane rozwiązanie Veeam ONE™ 9.5, zapewnia ono pełny wgląd 
w środowisko backupu i wirtualne. 

Ilustracja 2. Przykładowy pulpit przedstawiający infrastrukturę kopii zapasowych

Rozwiązanie Veeam ONE 9.5 udostępnia zaawansowane funkcje monitorowania, raportowania i planowania mocy 
obliczeniowych obejmujące kopie zapasowe, maszyny wirtualne VMware vSphere i Microsoft Hyper-V, serwery fizyczne, 
stacje robocze oraz maszyny wirtualne w chmurze. Jeśli przedsiębiorstwo nada swoim środowiskom strukturę odpowiadającą 
zgodności z RODO, może mieć pewność, że również kopie zapasowe jego danych będą przechowywane i zarządzane w logiczny 
sposób, a administratorzy zawsze będą mieć pełny wgląd w środowiska. Planem tworzenia kopii zapasowych można zarządzać 
tak, aby osiągnąć efekt synergii z działającymi maszynami wirtualnymi oraz mieć pewność, że jeśli trzeba będzie odzyskać dane 
z określonej kopii zapasowej, będzie ona dostępna. 
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Ilustracja 3. Przykładowy pulpit oparty na znacznikach działów

Zarządzanie danymi
Po poznaniu posiadanych danych oraz ustaleniu, którędy dane osobowe trafiają do przedsiębiorstwa i gdzie są przechowywane, 
należy określić reguły i procesy dostępu do tych danych oraz ich wykorzystania. Jest to druga fundamentalna zasada RODO, 
czyli zarządzanie danymi osobowymi. Wymaga ona kontrolowania, kto uzyskuje dostęp do tych danych, dlaczego to robi 
i w jakim celu. W firmie Veeam okazało się, że różne działy używają danych osobowych z różnych powodów. Teraz przedstawimy 
przykłady trzech działów, które zazwyczaj występują w typowym przedsiębiorstwie, oraz specjalne plany i procesy opracowane 
na ich potrzeby w naszej firmie:

1.	 Dział marketingu. Nasze zespoły marketingowe na całym świecie odpowiadają za realizowanie kampanii i pozyskiwanie 
potencjalnych klientów na potrzeby działu sprzedaży. Działają na pierwszej linii frontu, zbierając informacje o potencjalnych 
klientach i partnerach na konferencjach, w naszych witrynach internetowych i za pośrednictwem ukierunkowanych kampanii 
marketingowych. Firma Veeam ma światowej klasy dział ds. marketingu i wprowadzania produktów na rynek, który analizuje 
i optymalizuje pozyskane dane, dzięki czemu pracownicy działu sprzedaży kontaktujący się z potencjalnym klientem wiedzą 
dokładnie, czego on szuka, i mogą mu zaproponować właściwe rozwiązanie na optymalnych warunkach. W dzisiejszej 
dynamicznej rzeczywistości cyfrowej proces ten cechuje się bardzo szybkim tempem. Firmie Veeam zależało na standaryzacji 
procedur przetwarzania danych osobowych pochodzących z różnych źródeł marketingowych. 
 
W firmie Veeam wdrożyliśmy mechanizm zgody (w niektórych krajach podwójnej), aby mieć pewność, że osoby przekazujące 
nam swoje dane osobowe wiedzą, dlaczego je zbieramy, i że kontakt z naszej strony nie będzie dla nich zaskoczeniem. 
Skrupulatnie monitorujemy nasze listy zgód i weryfikujemy listy danych kontaktowych pod kątem ewentualnych odmów, 
zanim rozpoczniemy ukierunkowaną kampanię marketingową. Naszym celem w firmie Veeam jest kontaktowanie się 
wyłącznie z osobami, które życzą sobie takiego kontaktu, oraz z powodów zgodnych z udzieloną zgodą. Nasi obecni 
i potencjalni klienci mogą w każdej chwili wyrazić lub cofnąć zgodę.
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2.	 Dział sprzedaży. W zakresie zarządzania relacjami z klientem firma Veeam korzysta z oprogramowania Salesforce.com, 
co pokazuje, jak ważny jest dobór odpowiednich partnerów. Firma Veeam wybiera wyłącznie partnerów przestrzegających 
RODO, ponieważ wie, że tylko im może powierzyć dane osobowe obecnych i potencjalnych klientów.  Szczegółowo 
analizujemy każdy podmiot, z którym zamierzamy podpisać umowę o partnerstwie, a następnie w trakcie współpracy 
monitorujemy i oceniamy partnerów mogących przetwarzać dane osobowe zebrane przez firmę Veeam. To samo zalecamy 
wszystkim przedsiębiorstwom. Dbanie o to, aby podmioty przetwarzające dane wdrożyły niezbędne metody zabezpieczeń 
o charakterze organizacyjnym i technicznym, to jedna z fundamentalnych zasad RODO.   

3.	 Dział kadr. Gdy w przedsiębiorstwach myśli się o przestrzeganiu RODO, często zawęża się tę kwestię do sposobu zbierania 
i przetwarzania danych osobowych potencjalnych klientów. Tymczasem przedsiębiorstwa spoza sektora opieki zdrowotnej 
i zasobów ludzkich największą uwagę powinny poświęcać własnemu personelowi. Niektóre dane kadrowe należą do kategorii 
„wrażliwych” danych osobowych, a ich ochrona wymaga stosowania bardziej rygorystycznych środków bezpieczeństwa 
i protokołów. Wrażliwe dane osobowe obejmują między innymi informacje o stanie zdrowia, pochodzeniu rasowym lub 
etnicznym, poglądach politycznych itp.  
 
W ramach swojego systemu informacji kadrowych Veeam współpracuje z firmą WorkDay i korzysta z jej rozwiązań. Nasza 
infrastruktura IT płynnie współdziała z rozwiązaniami firmy WorkDay, która do zgodności z RODO podchodzi równie 
poważnie jak Veeam. Zgodnie z fundamentalną zasadą wyboru podmiotu przetwarzającego dane przedsiębiorstwo musi 
skrupulatnie oceniać i monitorować dostawców zewnętrznych, aby mieć pewność, że poważnie traktują kwestię zgodności 
z RODO oraz wdrożyli niezbędne organizacyjne i techniczne metody zabezpieczeń, które gwarantują ochronę danych 
osobowych powierzonych przedsiębiorstwu przez pracowników. 

Lokalizacja
Artykuł 44 RODO dotyczy przekazywania danych, a w pierwszym punkcie naszych obserwacji wskazaliśmy już konieczność 
ustalenia ich fizycznego umiejscowienia. Gdyby dane się nie przemieszczały, wystarczyłoby raz ustalić ich lokalizację i po 
sprawie. Niestety tak nie jest, ponieważ dane często zmieniają położenie. Ponadto, jak już wspomniano, nie wystarczy sama 
wiedza na temat lokalizacji danych produkcyjnych. 

Ciekawą nową funkcją, którą chcielibyśmy omówić, jest geoznakowanie (nazywane także geotagowaniem).

Ilustracja 4. Przykład dodania „fizycznej” lokalizacji do serwerów produkcyjnych
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Korzystając z funkcji geoznakowania dostępnej w rozwiązaniu Veeam, administrator systemów może wskazać dokładną 
lokalizację dowolnej maszyny wirtualnej lub serwera fizycznego objętego tworzeniem kopii zapasowych. Dodany znacznik jasno 
określa lokalizację danych, a w przypadku próby przywrócenia danych do innej lokalizacji geograficznej generuje ostrzeżenie 
dla administratora systemów i monit o potwierdzenie operacji przywracania. Informacje o lokalizacji można też dodawać 
do repozytoriów kopii zapasowych, taśm, lokalizacji replik itp. Dzięki temu administrator widzi, gdzie znajdują się dane i ich kopie. 

Chociaż RODO zezwala na przekazywanie danych osobowych poza dany kraj UE lub w ogóle poza teren Unii, funkcja geoznakowania 
Veeam stanowi dodatkową warstwę ochrony, dzięki której przed rozpoczęciem przywracania administrator systemów musi sprawdzić 
zasady i procedury obowiązujące w przedsiębiorstwie, a może nawet skonsultować się z inspektorem ochrony danych. To tylko jedna 
z wielu wbudowanych funkcji rozwiązań Veeam, które ułatwiają przestrzeganie firmowych procedur zgodności z RODO. 

 

Ilustracja 5. Przykład ostrzeżenia wyświetlanego podczas przywracania,  
gdy lokalizacja przywracania różni się od pierwotnej lokalizacji produkcyjnej

Właściwą decyzją jest wykorzystanie geoznakowania jako prostej „ostatniej linii obrony” w celu zapewnienia zgodności z RODO. 

Dążąc do zapewnienia zgodności w firmie Veeam, stwierdziliśmy, że chociaż w pewnych okolicznościach przekazywanie 
informacji z określonego kraju UE jest dozwolone, najlepiej jest go unikać, aby zminimalizować ryzyko naruszenia 
bezpieczeństwa danych. Jedna z fundamentalnych zasad RODO mówi, że dane powinny być przetwarzane wyłącznie w sposób 
niezbędny do realizacji zgodnego z prawem oraz prawnie uzasadnionego celu. 
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Geoznakowanie w środowiskach kadrowych

 Firma Veeam ma ponad 3000 pracowników, w tym wielu w Europie. Podczas prac nad procesami i procedurami z zakresu 
zarządzania danymi kadrowymi nasz zarząd uznał, że nie ma powodu, dla którego dane osobowe naszych europejskich 
pracowników miałyby opuszczać Europejski Obszar Gospodarczy (EOG). Dlatego nasze środowiska znajdujące się 
na Europejskim Obszarze Gospodarczym zostały opatrzone geoznacznikami. Ponieważ nasze procedury operacyjne zabraniają 
przekazywania danych z tych środowisk poza EOG, w przypadku, gdy nowy inżynier systemowy lub pracownik, który zapomni 
o wewnętrznych procedurach, spróbuje przywrócić kopię zapasową do innej lokalizacji geograficznej, zobaczy ostrzeżenie 
z informacją, że chce przywrócić dane poza ich pierwotny obszar. Funkcję tę można podobnie wykorzystać w innych 
przedsiębiorstwach. Chociaż wiele firm mogło się nie spodziewać tego przydatnego zabezpieczenia w oprogramowaniu 
do backupu, posiadanie właściwych narzędzi do backupu i wglądu w kopie zapasowe jest równie ważne jak sposób zarządzania 
danymi osobowymi w systemie front-end, ponieważ kopie zapasowe mogą trafić do tego systemu, gdy wystąpi potrzeba 
przywrócenia danych do środowiska operacyjnego. 

Geoznakowanie w środowiskach pomocy technicznej 

Kolejny obszar, w którym przydała się funkcja geoznakowania, to nasze środowiska pomocy technicznej. Firma Veeam oferuje 
pomoc techniczną przez 24 godziny na dobę i 7 dni w tygodniu. Klienci mogą się z nami kontaktować o dowolnej porze i chociaż 
zasadniczo nie potrzebujemy dostępu do ich środowisk i danych osobowych, to w rzadkich przypadkach, w których dostęp ten 
jest konieczny lub może przyspieszyć obsługę zgłoszenia serwisowego, klient może mieć pewność, że firma Veeam wdrożyła 
najlepsze protokoły i procedury postępowania w takich sytuacjach oraz zachowa taką samą ostrożność jak w przypadku 
własnych danych osobowych i informacji poufnych. Nasi administratorzy systemów mogą oznakować środowiska robocze działu 
pomocy technicznej przy użyciu geoznaczników i odpowiednio je sklasyfikować, tak aby nie były uwzględniane w zwykłych 
operacjach backupu, lecz obsługiwane oddzielnie. Nasze systemy pomocy technicznej są czyszczone po 30 dniach, tak aby 
zwykłe kopie zapasowe systemów nie zawierały żadnych informacji o klientach (nie tylko danych osobowych). Jeśli klient 
przekaże działowi pomocy technicznej dane osobowe lub inne informacje, są one usuwane z naszych systemów z chwilą 
zamknięcia zgłoszenia serwisowego. Również innym przedsiębiorstwom polecamy korzystanie z geoznaczników i zarządzanie 
maszynami wirtualnymi tak, jak robi to firma Veeam, przy użyciu rozwiązania Veeam ONE 9.5. Więcej informacji na temat funkcji 
i produktów można znaleźć tutaj https://www.veeam.com/virtualization-management-one-solution.html.

https://www.veeam.com/pl/virtualization-management-one-solution.html
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Kto ma dostęp?
Gdy już wiadomo, gdzie znajdują się dane, do kogo należą itp., trzeba się dowiedzieć, kto ma do nich dostęp (a także 
z jakiego powodu i w jakim celu). Po głębszej analizie okaże się, że dostęp do danych ma wiele osób — zarówno pracowników 
przedsiębiorstwa, jak i podmiotów zewnętrznych. Wskazaliśmy już, że należy to udokumentować (i w razie potrzeby 
skorygować). Trzeba także pamięć o kopiach danych. W wielu przedsiębiorstwach zapomina się, że administratorzy kopii 
zapasowych mają dostęp do wszystkich danych. W większych przedsiębiorstwach to samo może dotyczyć administratorów 
przywracania. Dlatego niezbędna jest możliwość ustalenia i udokumentowania, kto ma dostęp do jakich danych.

Ilustracja 6. Przykładowy raport przedstawiający użytkowników z uprawnieniami przywracania
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Wykluczenia
Na koniec trzeba wspomnieć, że może być konieczne wykluczenie określonych danych z kopii zapasowych. Tworzenie kopii 
może być zabronione zwłaszcza w przypadku wrażliwych danych osobowych — w zależności od branży i charakteru tych danych. 
Używane rozwiązanie musi pozwalać na definiowanie odpowiednich wykluczeń i tworzenie raportów na ich temat.

Ilustracja 7. Przykładowy raport dotyczący wykluczeń

Ochrona danych
Przedsiębiorstwo powinno wdrożyć mechanizmy kontroli zabezpieczeń, które zapewnią ochronę danych i umożliwią reakcję 
w przypadku naruszenia bezpieczeństwa. Przedsiębiorstwa słusznie koncentrują się na warstwie front-end, gdzie punktem 
wyjścia i centralnym elementem każdej polityki ochrony danych jest oprogramowanie zabezpieczające. Platformy VMware 
vSphere i Microsoft Hyper-V zawierają solidne funkcje zabezpieczające, takie jak szyfrowanie BitLocker (ochrona fizyczna) 
na partycjach nadrzędnych oraz ochrona antywirusowa na maszynach wirtualnych (ponieważ na maszynach wirtualnych 
szyfrowanie BitLocker nie jest obsługiwane). Dostępnych jest wiele opracowań technicznych na temat właściwego 
konfigurowania tych środowisk wirtualnych pod kątem maksymalnego poziomu bezpieczeństwa. Jednak istotnym elementem 
planu ochrony danych musi być wybór właściwego rozwiązania do tworzenia kopii zapasowych. Zasada uwzględniania 
ochrony danych w fazie projektowania oraz zasada domyślnej ochrony danych dyktują konieczność dbania o to, by dane były 
stale dostępne (a w przypadku awarii ich dostępność była przywracana jak najszybciej). Jako rozwiązanie do tworzenia kopii 
zapasowych zdecydowanie polecamy platformę Veeam Availability Platform. 

Z jednej kopii zapasowej dane można przywracać na wiele sposobów. Obejmują one odzyskiwanie błyskawiczne (czyli bardzo 
szybkie przywracanie dostępności danych), odzyskiwanie po awarii (dzięki naszej wbudowanej funkcji replikacji), a także 
odzyskiwanie elementów danych w popularnych formatach (możliwość przenoszenia danych).

Ale czy odzyskiwanie zawsze się powiedzie? Skąd mieć tę pewność? Rozwiązanie Veeam Backup & Replication™ udostępnia 
funkcje SureBackup® i SureReplica, które umożliwiają w pełni automatyczne testowanie odzyskiwania w całkowicie 
odizolowanym laboratorium. A w rozwiązaniu Veeam ONE można tworzyć raporty dotyczące tych operacji.
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Ilustracja 8. Przykładowy raport funkcji SureBackup

Szyfrowanie najważniejszych informacji i środowisk zawierających dane osobowe to kluczowy pierwszy krok solidnego 
planu ochrony danych. Jednak na nim ochrona danych się nie kończy. RODO wymaga monitorowania, audytów i ciągłej 
staranności. Nie można po prostu „skonfigurować i zapomnieć”. W automatyzacji procesu monitorowania pomagają narzędzia 
do monitorowania i alarmy zawarte w rozwiązaniu Veeam ONE 9.5. Dostępnych jest wiele raportów, które warto uwzględnić 
w strategii ochrony danych opartej na zapisach RODO. Pulpit umożliwiający śledzenie zasobów według działów to szczególnie 
przydatne narzędzie, za pomocą którego administrator może monitorować zasoby związane z działowymi maszynami wirtualnymi, 
które mogą zawierać dane osobowe, a także szybko sprawdzać, czy kopie zapasowe zostały prawidłowo utworzone. 
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Ilustracja 9. Przykładowe informacje o stanie infrastruktury

Jeśli chodzi o  nieautoryzowany dostęp do danych przedsiębiorstwa, trzeba także wiedzieć, kto ma dostęp do kopii tych danych, 
jak powiedzieliśmy w związku z punktem 2. Co ważniejsze, niezbędna jest możliwość wykazania, kto miał dostęp do jakich danych.
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Ilustracja 10. Przykładowe operacje przywracania

Dokumentowanie i zapewnianie zgodności
Przedsiębiorstwo powinno udokumentować stosowane procesy, wykonywać wnioski dotyczące danych oraz zgodnie z wytycznymi 
zgłaszać problemy i naruszenia bezpieczeństwa danych. Wnioski dotyczące danych to największa zmiana wprowadzona w RODO: 
osoba fizyczna może poprosić przedsiębiorstwo przechowujące jej dane osobowe o ich poprawienie lub usunięcie i taka prośba 
musi zostać spełniona. Chociaż ustawodawca nie określił tutaj konkretnego terminu, przedsiębiorstwo musi spełnić otrzymaną 
prośbę i wystawić stosowne zaświadczenie. Poszukiwanie właściwych danych osobowych do poprawienia lub usunięcia 
w całym „uniwersum danych” przedsiębiorstwa jest procesem bardzo żmudnym. Na pewno nikt nie chciałby przekopywać 
wszystkich przechowywanych kopii zapasowych, aby znaleźć właściwe dane osobowe. W przypadku rozwiązania Veeam ONE 9.5 
do zarządzania kopiami zapasowymi i odszukiwania odpowiednich kopii wystarczy konsola zarządzania. Korzystając z interfejsu 
użytkownika i funkcji wyszukiwania, administrator może szybko ustalić lokalizację kopii zapasowej, jej stan, a nawet liczbę zmian 
na maszynie wirtualnej od czasu utworzenia jej ostatniej kopii zapasowej. Taki poziom wglądu i kontroli umożliwia odszukiwanie 
właściwych kopii zapasowych oraz sprawne wykonywanie wniosków dotyczących danych. 
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Za pomocą naszych funkcji raportowania i tworzenia diagramów administrator może zautomatyzować proces dokumentowania 
wymagany przez RODO. Pozwala to zaoszczędzić mnóstwo czasu podczas tworzenia diagramów i raportów związanych z RODO, 
dzięki czemu administrator może się skupić na swoich głównych obowiązkach, czyli zarządzaniu siecią. 

Ciągłe doskonalenie 
Przedsiębiorstwo powinno dotrzymywać kroku dynamicznie zachodzącym zmianom, a także nieustannie analizować 
i doskonalić procesy oraz procedury związane z prywatnością i ochroną danych. Jak wspomniano, RODO zacznie obowiązywać 
za kilka tygodni, ale jego wejście w życie będzie dopiero początkiem szerszego procesu. Wraz z dynamicznym rozwojem 
i ewolucją otaczającej nas rzeczywistości cyfrowej obowiązki w obszarze ochrony danych i prywatności będą się zwiększać. 
RODO wymaga ciągłego monitorowania, audytów, przeglądów i doskonalenia. Jedynym sposobem na spełnienie tych 
wymogów jest korzystanie z rozwiązań programowych, w których stale wprowadzane są innowacje, oraz narzędzi do backupu 
zawierających najnowocześniejsze technologie, a także ciągłe inwestowanie w rozwój z myślą o wyzwaniach, które przyniesie 
przyszłość. Firma Veeam od wielu lat nieustannie wprowadza innowacje, które można obejrzeć na naszej osi czasu  
(https://www.veeam.com/pl/company.html). 

Więcej informacji na temat rozwiązań Veeam:

Veeam Availability Platform: 
https://www.veeam.com/pl/availability-platform.html

Arkusz danych pakietu Veeam Availability Suite:   
https://www.veeam.com/pl/veeam_availability_suite_9_5_datasheet_ds.pdf

Zakończenie
Gdy 25 maja 2018 r. RODO wejdzie w życie, wraz z rozwojem sytuacji będziemy przekazywać dalsze informacje, ponieważ 
jesteśmy przekonani, że elastyczna i stale ulepszana platforma Veeam Availability Platform jest właściwym rozwiązaniem 
dla szerokiego spektrum przedsiębiorstw. Zawsze będziemy o krok przed konkurencją, ułatwiając przedsiębiorstwom realizację 
koncepcji Availability for your Always-On Enterprise™.   

https://www.veeam.com/pl/company.html
https://www.veeam.com/pl/availability-platform.html
https://www.veeam.com/pl/veeam_availability_suite_9_5_datasheet_ds.pdf
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O firmie Veeam Software
Veeam® dostrzega nowe wyzwania, przed którymi stają przedsiębiorstwa na całym świecie chcące realizować koncepcję 
Always-On Business™, czyli prowadzić działalność w trybie 24.7.365. Dlatego firma Veeam stworzyła nowy segment 
rynku — Availability for the Always-On Enterprise™ — pomagając przedsiębiorstwom w osiągnięciu docelowego czasu 
i punktu odzyskiwania (RTPO™) na poziomie poniżej 15 minut dla wszystkich aplikacji i danych. W tym celu Veeam oferuje 
całkowicie nowe rozwiązanie, które umożliwia szybkie odzyskiwanie, unikanie utraty danych, osiągnięcie pewności 
ochrony, wykorzystanie potencjału danych i pełny wgląd w środowisko. Pakiet Veeam Availability Suite™, zawierający 
rozwiązanie Veeam Backup & Replication™, dzięki wykorzystaniu technologii z zakresu wirtualizacji, pamięci masowej 
i chmury stosowanych w nowoczesnych centrach danych pomaga przedsiębiorstwom zaoszczędzić czas, ograniczyć 
ryzyko oraz radykalnie obniżyć nakłady kapitałowe i koszty operacyjne.

Veeam jest firmą założoną w 2006 r., która obecnie na całym świecie ma 51 000 ProPartnerów i ponad 267 500 
klientów. Światowa centrala firmy mieści się w Baar w Szwajcarii, a jej oddziały funkcjonują w różnych krajach świata. 
Więcej informacji można znaleźć na stronie http://www.veeam.com/pl.

http://www.veeam.com/pl
https://www.veeam.com/pl/data-center-availability-suite.html
https://www.veeam.com/pl/vm-backup-recovery-replication-software.html
http://www.veeam.com/pl
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RODO: 5 obserwacji firmy Veeam — jak zachować zgodność z przepisami

1 000 000 UŻYTKOWNIKÓW
51 000 PARTNERÓW
280 000 KLIENTÓW
80 WAŻNYCH NAGRÓD 
BRANŻOWYCH

VEEAM MA POWODY DO DUMY:


