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RODO: 5 obserwacji firmy Veeam — jak zachowac zgodnosc z przepisami

Firma Veeam® chetnie dzieli sie swoimi doswiadczeniami z zakresu zapewniania zgodnosci zRODO. Rozporzadzenie jest ztozone
i uzaleznione od okolicznosci faktycznych, co oznacza, ze w kazdym przedsiebiorstwie program zapewniania zgodnosci zRODO
bedzie nieco inny. RODO jest powazng aktualizacjg Dyrektywy o ochronie danych z 1995 r., oficjalnie oznaczonej numerem
95/46/WE (tak, s3 dziedziny, w ktérych miedzy gtownymi wydaniami produktu uptywa 21 lat!), a obecna rzeczywistosc
cechujaca sie ogromnag rolg danych mocno rozni sie od tej z1995 .

Wiele 0séb uwaza, ze RODO jest problemem dziatéw IT, ale to nieprawda. Rozporzadzenie dotyczy wielu innych obszarow.

Ten dokument White Paper przygotowalismy w celu wyjasnienia, jak w chwili jego publikacji firma Veeam interpretuje RODO.
Jako prywatna firma z branzy IT produkujgca oprogramowanie do tworzenia kopii zapasowych, odzyskiwania po awarii

i zarzadzania danymi w Srodowisku wirtualnym, fizycznym i chmurowym zgodnie z koncepcja Availability for the Always-

On Enterprise™, poswiecilismy RODO wiele czasu — nie tylko zapewniajac zgodnosc z rozporzadzeniem jako globalne
przedsiebiorstwo, ale takze w ramach prac rozwojowych nad produktami.

Tego dokumentu nie nalezy traktowac jako porady prawnej ani wytycznych dotyczacych sposobu stosowania RODO

w konkretnym przedsiebiorstwie. Zachecamy do postepowania podobnego jak w naszym przypadku, czyli zaangazowania
wykwalifikowanego prawnika w celu omowienia RODO i jego zastosowania do danego przedsiebiorstwa oraz stworzenia planu
zapewnienia zgodnosci. Firma Veeam udostepnia ten dokument White Paper w aktualnej postaci oraz nie przedstawia zadnych
gwarancji — wyraznych ani dorozumianych — dotyczacych jego tresci.

Opublikowano w styczniu 2018 r. Wersja 1.0
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Wstep

W potowie 2016 r., wkrotce po uchwaleniu Ogdlnego rozporzadzenia o ochronie danych, czyli RODO, zarzad firmy Veeam

z miejsca podjat decyzje o rozpoczeciu dziatan majacych na celu zapewnienie zgodnosci z tymi nowymi przepisami. Uznalismy,
ze RODO jest nowym punktem odniesienia i globalnym standardem w obszarze ochrony danych, ktéry bedzie wzorem dla
innych krajow. RODO to zupetnie nowy akt prawny, a takze pierwszy akt dotyczacy ochrony danych oséb fizycznych od czasu
Dyrektywy o ochronie danych 95/46/WE. Zawiera szeroka game szczegoétowych przepisow i facznie obejmuje 260 stron,

z ktorymi warto sie zapoznac w catosci:

http://data.consilium.europa.eu/doc/document/ST-5419-2016-INIT/pl/pdf.

Po pierwsze zachecamy, aby nowe rozporzadzenie potraktowac jako ewolucje, a nie rewolucje, poniewaz wiele praktyk
wprowadzonych w przedsiebiorstwach w zwigzku z Dyrektywg o ochronie danych bedzie takze fundamentem zapewniania
zgodnosci z RODO. Rozporzadzenie jest tematem licznych artykutéw i wpiséw na blogach, poniewaz wiele podmiotow chce
skorzystac z tej okazji i przyciggna¢ uwage przedsiebiorstw.

W firmie Veeam podchodzimy do sprawy bardzo gruntownie. Tworzymy oprogramowanie pomagajace przedsiebiorstwom
w bardziej wydajnym i efektywnym prowadzeniu dziatalnosci. Nasi zatozyciele Ratmir Timashev i Andrei Baronov stworzyli
firme Aelita Software, oferujacg narzedzia do zarzadzania sieciami korporacyjnymi, ktére zwiekszaty bezpieczenstwo,
uzytecznos¢ i kontrole nad srodowiskami sieciowymi przedsiebiorstw. Narzedzia te wcigz mozna znalez¢ w produktach firmy
Quest Software do zarzadzania systemem Windows. W 2006 r. Timashev i Baronov zatozyli firme Veeam, a nasza platforma
Veeam Availability Platform umozliwia przedsiebiorstwom dbanie o dostepnos¢ dowolnych aplikacji i danych w dowolnej
chmurze. Znamy sie na zarzadzaniu danymi i ich ochronie — czyli dwéch kluczowych aspektach RODO — i w tym dokumencie
chcemy pokazac, co dla nas znaczy RODO oraz jak produkty Veeam mogg pomoc przedsiebiorstwom w przestrzeganiu
najwazniejszych zapisow rozporzadzenia.

Wedtug firmy Veeam zapewnianie zgodnosci z RODO powinno sie opierac na realizacji ponizszych pieciu zasad:
1. Poznanie danych. Przedsiebiorstwo powinno zidentyfikowac dane osobowe, ktére zbiera, oraz osoby majgce do nich dostep.

2. Zarzadzanie danymi. Przedsiebiorstwo powinno okresli¢ reguty i procesy dostepu do danych osobowych orazich
wykorzystania.

3. Ochrona danych. Przedsiebiorstwo powinno wdrozy¢ mechanizmy kontroli zabezpieczen, ktore zapewnig ochrone danych
i umozliwia reakcje w przypadku naruszenia bezpieczenstwa.

4. Dokumentowanie i zapewnianie zgodnosci. Przedsiebiorstwo powinno udokumentowac stosowane procesy, wykonywac
whioski dotyczace danych oraz zgodnie z wytycznymi zgtaszac problemy i naruszenia bezpieczenstwa danych.

5. Ciagte doskonalenie. Przedsiebiorstwo powinno dotrzymywac kroku dynamicznie zachodzacym zmianom, a takze
nieustannie analizowac¢ i doskonali¢ procesy oraz procedury zwigzane z prywatnoscig i ochrong danych.
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Poznanie danych

Jesli przedsiebiorstwo ma dane osobowe, musi poznac¢ doktadng lokalizacje WSZYSTKICH tych danych i sposoby ich zbierania.
RODO dotyczy catego przedsiebiorstwa i wymaga zaangazowania wszystkich pracownikow. Jesli przedsiebiorstwo ma dane
osobowe rezydenta Unii Europejskiej, musi przestrzega¢ RODO. Jesli przedsiebiorstwo jest zlokalizowane w Europejskim Obszarze
Gospodarczym, musi przestrzega¢ RODO. Rozporzadzenie jest nowym punktem odniesienia i standardem w zakresie ochrony
danych — swego rodzaju .globalnym liderem”. W firmie Veeam uwazamy, ze wiele koncepgiji i rozwigzan zawartych w RODO
wkrétce przyjma takze inne kraje. Dlatego nawet te nieliczne przedsiebiorstwa, ktore obecnie uwazaja, ze RODO ich nie dotyczy,
predzej czy pozniej stang przed koniecznoscig przestrzegania podobnych przepiséw wprowadzonych przez miejscowe wiadze.

Uwazamy, ze dzielgc sie wtasnymi obserwacjami, mozemy pomaoc innym w zapewnianiu zgodnosci. Jestesmy prawdziwie
globalng firmg z siedzibg w Szwaijcarii, ktéra zatrudnia 3000 pracownikéw w réznych krajach swiata. Nie tylko mamy

klientow na catym swiecie — wielu z nich dziata na réwnie globalng skale jak my. Z tego wzgledu firma Veeam jest globalnym
administratorem danych, ktéry nie tylko przestrzega RODO, ale rowniez stale dazy do wdrazania najlepszych praktyk zwigzanych
z RODO i catym obszarem ochrony danych. Poniewaz pragniemy sie podzieli¢ rezultatami naszej inicjatywy RODO, chcemy takze
przedstawi¢ materiaty, ktore dotychczas sami opracowalismy.

Jak juz wspomniano, pierwszym krokiem na drodze do zapewnienia zgodnosci jest okreslenie, gdzie znajduja sie WSZYSTKIE
dane, jak s zbierane, kto ma do nich dostep oraz gdzie doktadnie (fizycznie) s3 one umiejscowione.

Cenna wskazéwka: Warto rozpoczgc od wykreséw blokowych obrazujqcych przeptyw danych osobowych w ramach
przedsiebiorstwa i do partnerow zewnetrznych. Mapy graficzne bardzo utatwiajq klasyfikowanie srodowisk sieciowych
i zarzqdzanie nimi, a firma Veeam w ramach platformy Veeam Availability Platform oferuje przydatne narzedzia

do mapowania, ktére pozwalajq uzyskac kompletny obraz srodowiska.
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llustracja 1. Przyktadowa mapa danych na temat infrastruktury
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Pierwszy krok pozwala przedsiebiorstwu sklasyfikowa¢ posiadane dane osobowe oraz zidentyfikowac wszystkie lokalizacje,
w ktorych sg one przechowywane. Chodzi o konkretne maszyny wirtualne, serwery fizyczne, a nawet instancje chmurowe

z systemami kadrowymi czy skrzynkami pocztowymi, ktére na pewno zawierajg dane osobowe. Czesto sg to dane krytyczne
i niezbedne do funkcjonowania przedsiebiorstwa. Muszg by¢ stale dostepne, wiec sg objete firmowym planem tworzenia
kopii zapasowych. Jesli w przedsiebiorstwie jest juz uzywane rozwigzanie Veeam ONE™ 9.5, zapewnia ono petny wglad

w srodowisko backupu i wirtualne.
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llustracja 2. Przyktadowy pulpit przedstawiajqcy infrastrukture kopii zapasowych

Rozwigzanie Veeam ONE 9.5 udostepnia zaawansowane funkcje monitorowania, raportowania i planowania mocy
obliczeniowych obejmujace kopie zapasowe, maszyny wirtualne VMware vSphere i Microsoft Hyper-V, serwery fizyczne,

stacje robocze oraz maszyny wirtualne w chmurze. Jesli przedsiebiorstwo nada swoim srodowiskom strukture odpowiadajaca
zgodnosci z RODO, moze mie¢ pewnos¢, ze rowniez kopie zapasowe jego danych beda przechowywane i zarzadzane w logiczny
sposob, a administratorzy zawsze bedg miec petny wglad w srodowiska. Planem tworzenia kopii zapasowych mozna zarzadzac
tak, aby osiggnac efekt synergii z dziatajgcymi maszynami wirtualnymi oraz mie¢ pewnosc, ze jesli trzeba bedzie odzyskac dane
z okreslonej kopii zapasowej, bedzie ona dostepna.

© 2018 Veeam Software. Informacje poufne. Wszelkie prawa zastrzezone. Wszystkie znaki towarowe s3 wtasnoscia odpowiednich firm.



RODO: 5 obserwacji firmy Veeam — jak zachowac zgodnosc¢ z przepisami

Veeam® )
ONE’ | BUsiNESs ViEw . department. LA v T administrator

DASHBOARD WORKSPACE CLUSTER

VIRTUAL MACHINES

TOTAL: 124 UNCATEGORIZED: 41 REQUIRE APPROVAL: 82 EXCLUDED: 1
DATASTORE DEPARTMENT LAST BACKUP DATE
v EC 37 M 76 vy T 116
vCPU 0% 72 vCPU | 0% 153 vCPU |0% 200
Lo 37% | 140.38 G8 memory IR 253.8G8 nemory NN 35698 G
storage [IIEETII 2683 GB storage [N 733368 storage [N T N | 10095 GB
esx02-ds1 Marketing VMs with no backups
w IEEEEE 33 w HETEE 36 w e 5
vCPU (0% 50 vCPU | 0% 50 vePU (0% 12
memory [IETTIEN 108.71 GB memory IIECTEIN 99.84 GB Memory B 18.38 GB
storage [IEECIN 2475 GB storage [IEZESN 2908 GB storage [l 428 GB
Disk 0 C: D: E: Administration VMs with daily backup
w T 2% w B3 11 2
vCPU | 0% 43 vCPU | 0% 15 6
memory [EZEN 52.88 GB Memory B2 29.62 GB 8GB
storage [EEE 1534 GB storage B 501 GB 220 GB
esx01-das3 Not set VMs with weekly backup
M 27 M (0% 0 M |0% 0
vCPU |0% 53 vCPU (0% 0 CPU (0% 0
el 21% | 81.3GB Memory |0% 0GB Memory 0% 068
storage [IIECTNIEN 4050 GB Storage |0% 068 Storage |0% 068
Other Other Other
SAMPLE BUSINESS VIEW CATEGORY SLA VM NETWORK
o 51% 63 W 82 oy s8% 71
vCPU |0% 125 vePU 0% 160 voPU | 0% 144
Mervory I T 2301368 Memory S 262.05 68 Memory IS w7268
storage I, W 8224 GB storage N7, N 7760 GB storage NN W 7251 GB
VMs from S to Z Other VM Network

llustracja 3. Przyktadowy pulpit oparty na znacznikach dziatow

Zarzadzanie danymi

Po poznaniu posiadanych danych oraz ustaleniu, ktoredy dane osobowe trafiaja do przedsiebiorstwa i gdzie s przechowywane,
nalezy okresli¢ reguty i procesy dostepu do tych danych oraz ich wykorzystania. Jest to druga fundamentalna zasada RODO,
czyli zarzadzanie danymi osobowymi. Wymaga ona kontrolowania, kto uzyskuje dostep do tych danych, dlaczego to robi

i w jakim celu. W firmie Veeam okazato sie, ze rozne dziaty uzywaja danych osobowych z r6znych powodoéw. Teraz przedstawimy
przyktady trzech dziatow, ktore zazwyczaj wystepuja w typowym przedsiebiorstwie, oraz specjalne plany i procesy opracowane
na ich potrzeby w naszej firmie:

1. Dziat marketingu. Nasze zespoty marketingowe na catym $wiecie odpowiadaja za realizowanie kampanii i pozyskiwanie
potencjalnych klientéw na potrzeby dziatu sprzedazy. Dziafajg na pierwszej linii frontu, zbierajac informacje o potencjalnych
klientach i partnerach na konferencjach, w naszych witrynach internetowych i za posrednictwem ukierunkowanych kampanii
marketingowych. Firma Veeam ma swiatowej klasy dziat ds. marketingu i wprowadzania produktow na rynek, ktory analizuje
i optymalizuje pozyskane dane, dzieki czemu pracownicy dziatu sprzedazy kontaktujacy sie z potencjalnym klientem wiedza
dokfadnie, czego on szuka, i mogg mu zaproponowac wiasciwe rozwigzanie na optymalnych warunkach. W dzisiejszej
dynamicznej rzeczywistosci cyfrowej proces ten cechuje sie bardzo szybkim tempem. Firmie Veeam zalezato na standaryzacji
procedur przetwarzania danych osobowych pochodzacych z réznych zrédet marketingowych.

W firmie Veeam wdrozyliSmy mechanizm zgody (w niektérych krajach podwadjnej), aby mie¢ pewnos¢, ze osoby przekazujace
nam swoje dane osobowe wiedzg, dlaczego je zbieramy, i ze kontakt z naszej strony nie bedzie dla nich zaskoczeniem.
Skrupulatnie monitorujemy nasze listy zgod i weryfikujemy listy danych kontaktowych pod katem ewentualnych odmow,
zanim rozpoczniemy ukierunkowang kampanie marketingowa. Naszym celem w firmie Veeam jest kontaktowanie sie
wytacznie z osobami, ktdre zycza sobie takiego kontaktu, oraz z powodow zgodnych z udzielong zgoda. Nasi obecni

i potencjalni klienci mogg w kazdej chwili wyrazic lub cofngc zgode.
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2. Dziat sprzedazy. W zakresie zarzadzania relacjami z klientem firma Veeam korzysta z oprogramowania Salesforce.com,
co pokazuije, jak wazny jest dobor odpowiednich partneréw. Firma Veeam wybiera wytgcznie partnerow przestrzegajacych
RODO, poniewaz wie, ze tylko im moze powierzy¢ dane osobowe obecnych i potencjalnych klientow. Szczegétowo
analizujemy kazdy podmiot, z ktérym zamierzamy podpisa¢ umowe o partnerstwie, a nastepnie w trakcie wspotpracy
monitorujemy i oceniamy partneréw moggcych przetwarzac dane osobowe zebrane przez firme Veeam. To samo zalecamy
wszystkim przedsiebiorstwom. Dbanie o to, aby podmioty przetwarzajace dane wdrozyty niezbedne metody zabezpieczen
o charakterze organizacyjnym i technicznym, to jedna z fundamentalnych zasad RODO.

3. Dziat kadr. Gdy w przedsiebiorstwach mysli sie o przestrzeganiu RODO, czesto zaweza sie te kwestie do sposobu zbierania
i przetwarzania danych osobowych potencjalnych klientéw. Tymczasem przedsiebiorstwa spoza sektora opieki zdrowotnej
i zasoboéw ludzkich najwiekszg uwage powinny poswiecac¢ wtasnemu personelowi. Niektére dane kadrowe nalezg do kategorii
wrazliwych” danych osobowych, a ich ochrona wymaga stosowania bardziej rygorystycznych srodkow bezpieczenstwa
i protokotéw. Wrazliwe dane osobowe obejmujg miedzy innymi informacje o stanie zdrowia, pochodzeniu rasowym lub
etnicznym, pogladach politycznych itp.

W ramach swojego systemu informacji kadrowych Veeam wspétpracuje z firmg WorkDay i korzysta z jej rozwigzan. Nasza
infrastruktura IT ptynnie wspotdziata z rozwigzaniami firmy WorkDay, ktora do zgodnosci zRODO podchodzi réwnie
powaznie jak Veeam. Zgodnie z fundamentalng zasada wyboru podmiotu przetwarzajacego dane przedsiebiorstwo musi
skrupulatnie oceniac i monitorowac dostawcow zewnetrznych, aby mie¢ pewnosc, ze powaznie traktujg kwestie zgodnosci
z RODO oraz wdrozyli niezbedne organizacyjne i techniczne metody zabezpieczen, ktére gwarantujg ochrone danych
osobowych powierzonych przedsiebiorstwu przez pracownikow.

Lokalizacja

Artykut 44 RODO dotyczy przekazywania danych, a w pierwszym punkcie naszych obserwacji wskazalismy juz koniecznos¢
ustalenia ich fizycznego umiejscowienia. Gdyby dane sie nie przemieszczaty, wystarczytoby raz ustalic ich lokalizacje i po
sprawie. Niestety tak nie jest, poniewaz dane czesto zmieniaja potozenie. Ponadto, jak juz wspomniano, nie wystarczy sama
wiedza na temat lokalizacji danych produkcyjnych.

Ciekawa nowa funkgcja, ktdra chcielibysmy omowic, jest geoznakowanie (nazywane takze geotagowaniem).
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llustracja 4. Przyktad dodania .fizycznej" lokalizacji do serwerdw produkcyjnych
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Korzystajac z funkcji geoznakowania dostepnej w rozwigzaniu Veeam, administrator systemow moze wskazac¢ doktadna
lokalizacje dowolnej maszyny wirtualnej lub serwera fizycznego objetego tworzeniem kopii zapasowych. Dodany znacznik jasno
okresla lokalizacje danych, a w przypadku préby przywrocenia danych do innej lokalizacji geograficznej generuje ostrzezenie

dla administratora systeméw i monit o potwierdzenie operacji przywracania. Informacje o lokalizacji mozna tez dodawac

do repozytoriow kopii zapasowych, tasm, lokalizacji replik itp. Dzieki temu administrator widzi, gdzie znajduja sie dane i ich kopie.

Chociaz RODO zezwala na przekazywanie danych osobowych poza dany kraj UE lub w ogole poza teren Unii, funkcja geoznakowania
Veeam stanowi dodatkowa warstwe ochrony, dzieki ktorej przed rozpoczeciem przywracania administrator systeméw musi sprawdzi¢
zasady i procedury obowigzujace w przedsiebiorstwie, a moze nawet skonsultowac sie z inspektorem ochrony danych. To tylko jedna
z wielu wbudowanych funkcji rozwigzan Veeam, ktére utatwiaja przestrzeganie firmowych procedur zgodnosci z RODO.

Destination
Specify where to stage the backup files required for VM restore.

Restore backup files to

| Source
(®) Backup repository:
, Destination
cifs (Created by QAHV1\lyapkost at 11/16/2017 4:03 PM.) %
| Summary -
Veeam Backup and Replication X

Potential data sovereignty violation: original and target computer locations do not match.
Original location: No location tag
| Target location: 3

Proceed anyway?

Yes

TEqUTU Spote &.C0 U0

< Previous Next > Cancel

llustracja 5. Przyktad ostrzezenia wyswietlanego podczas przywracania,
gdy lokalizacja przywracania rézni sie od pierwotnej lokalizacji produkcyjnej

Wtasciwg decyzjq jest wykorzystanie geoznakowania jako prostej ,ostatniej linii obrony” w celu zapewnienia zgodnosci z RODO.

D3zac do zapewnienia zgodnosci w firmie Veeam, stwierdziliSmy, ze chociaz w pewnych okolicznosciach przekazywanie
informaciji z okreslonego kraju UE jest dozwolone, najlepiej jest go unikac, aby zminimalizowac ryzyko naruszenia
bezpieczenstwa danych. Jedna z fundamentalnych zasad RODO mowi, ze dane powinny by¢ przetwarzane wytgcznie w sposob
niezbedny do realizacji zgodnego z prawem oraz prawnie uzasadnionego celu.
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Geoznakowanie w srodowiskach kadrowych

Firma Veeam ma ponad 3000 pracownikow, w tym wielu w Europie. Podczas prac nad procesami i procedurami z zakresu
zarzadzania danymi kadrowymi nasz zarzad uznat, ze nie ma powodu, dla ktérego dane osobowe naszych europejskich
pracownikéw miatyby opuszczac Europejski Obszar Gospodarczy (EOG). Dlatego nasze srodowiska znajdujace sie
na Europejskim Obszarze Gospodarczym zostaty opatrzone geoznacznikami. Poniewaz nasze procedury operacyjne zabraniaja
przekazywania danych z tych srodowisk poza EOG, w przypadku, gdy nowy inzynier systemowy lub pracownik, ktéry zapomni
o wewnetrznych procedurach, sprobuje przywrocic¢ kopie zapasowg do innej lokalizacji geograficznej, zobaczy ostrzezenie
zinformacja, ze chce przywroci¢ dane poza ich pierwotny obszar. Funkcje te mozna podobnie wykorzysta¢ w innych
przedsiebiorstwach. Chociaz wiele firm mogto sie nie spodziewac tego przydatnego zabezpieczenia w oprogramowaniu
do backupu, posiadanie wtasciwych narzedzi do backupu i wgladu w kopie zapasowe jest rownie wazne jak sposob zarzadzania
danymi osobowymi w systemie front-end, poniewaz kopie zapasowe mogga trafic¢ do tego systemu, gdy wystapi potrzeba
przywrocenia danych do srodowiska operacyjnego.

Geoznakowanie w srodowiskach pomocy technicznej

Kolejny obszar, w ktérym przydata sie funkcja geoznakowania, to nasze srodowiska pomocy technicznej. Firma Veeam oferuje
pomoc techniczng przez 24 godziny na dobe i 7 dni w tygodniu. Klienci mogg sie z nami kontaktowac o dowolnej porze i chociaz
zasadniczo nie potrzebujemy dostepu do ich sSrodowisk i danych osobowych, to w rzadkich przypadkach, w ktorych dostep ten
jest konieczny lub moze przyspieszy¢ obstuge zgtoszenia serwisowego, klient moze miec¢ pewnosg¢, ze firma Veeam wdrozyta
najlepsze protokoty i procedury postepowania w takich sytuacjach oraz zachowa taka samg ostroznos¢ jak w przypadku
witasnych danych osobowych i informacji poufnych. Nasi administratorzy systemdéw mogg oznakowac srodowiska robocze dziatu
pomocy technicznej przy uzyciu geoznacznikow i odpowiednio je sklasyfikowac, tak aby nie byty uwzgledniane w zwyktych
operacjach backupu, lecz obstugiwane oddzielnie. Nasze systemy pomocy technicznej sg czyszczone po 30 dniach, tak aby
zwykte kopie zapasowe systemdw nie zawieraty zadnych informacji o klientach (nie tylko danych osobowych). Jesli klient
przekaze dziatowi pomocy technicznej dane osobowe lub inne informacje, sg one usuwane z naszych systeméw z chwila
zamkniecia zgtoszenia serwisowego. Rowniez innym przedsiebiorstwom polecamy korzystanie z geoznacznikéw i zarzadzanie
maszynami wirtualnymi tak, jak robi to firma Veeam, przy uzyciu rozwigzania Veeam ONE 9.5. Wiecej informacji na temat funkcji
i produktéw mozna znalez¢ tutaj https://www.veeam.com/virtualization-management-one-solution.html.
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Kto ma dostep?

Gdy juz wiadomo, gdzie znajduja sie dane, do kogo nalez3 itp., trzeba sie dowiedziec, kto ma do nich dostep (a takze

z jakiego powodu i w jakim celu). Po gtebszej analizie okaze sie, ze dostep do danych ma wiele 0séb — zaréwno pracownikéw
przedsiebiorstwa, jak i podmiotdw zewnetrznych. Wskazalismy juz, ze nalezy to udokumentowac (i w razie potrzeby
skorygowac). Trzeba takze pamie¢ o kopiach danych. W wielu przedsiebiorstwach zapomina sie, ze administratorzy kopii
zapasowych majg dostep do wszystkich danych. W wiekszych przedsiebiorstwach to samo moze dotyczy¢ administratorow
przywracania. Dlatego niezbedna jest mozliwosc ustalenia i udokumentowania, kto ma dostep do jakich danych.

Delegated Restore Permissions Overview

Description

This report provides information on the assigned restore permissions for all protected virtual machines (Requires Veeam Backup Enterprise
Manager).

Report Parameters

Scope: All
Group By: User
Details
Account Type Role Allowed Restore Type Restore Scope
backup02.tech.local
BACKUPO02\Administrator User Portal Administrator Guest Files Any Host
WMs
Exchange Items
SQL Server Items
Al VMs
BUILTIN\Administrators Group Portal Administrator Guest Files Any Host
VMs
Exchange Items
SQL Server Items
Al VMs
TECH\john.smith User Portal Administrator Guest Files Any Host
VMs
Exchange Items
SQL Server Items
All VMs
TECH\mark.green User Portal User Guest Files Selected VMs
Exchange Items
SQL Server Items
sn1
srv02
srv04
srvi8
srv07
srv06
srv34
srvls
TECH\steven.wright User Restore Operator Guest Files Any Host
WMs
Exchange Items
SQL Server Items
All VMs

llustracja 6. Przyktadowy raport przedstawiajgcy uzytkownikdéw z uprawnieniami przywracania
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Wykluczenia

Na koniec trzeba wspomniec, ze moze by¢ konieczne wykluczenie okreslonych danych z kopii zapasowych. Tworzenie kopii

moze byc¢ zabronione zwtaszcza w przypadku wrazliwych danych osobowych — w zaleznosci od branzy i charakteru tych danych.

Uzywane rozwigzanie musi pozwalac na definiowanie odpowiednich wykluczen i tworzenie raportéw na ich temat.

Backup Job Data Exclusions

Description

This report provides information about excluded objects from backup jobs, including VMs, disks and folders .

Report Parameters

Scope: backup02.tech.local
Backup Job Type: Backup
Backup Job: all Jobs
Exclusion type: All types

Summary Information

Total number of jobs: 3
Jobs with VM-level exclusions: 1
Jobs with disk exclusions: 2
Jobs with File system exclusions: 1
Jobs with VM-level exclusions Jobs with disk exdusions File System exclusions

Il Jobs with exclusions [l Jobs without exclusions Il Jobs with exclusions [l Jobs without exdusions Il Jobs with exclusions [l Jobs without exclusions

llustracja 7. Przyktadowy raport dotyczqcy wykluczen

Ochrona danych

Przedsiebiorstwo powinno wdrozy¢ mechanizmy kontroli zabezpieczen, ktére zapewniag ochrone danych i umozliwia reakcje
w przypadku naruszenia bezpieczenstwa. Przedsiebiorstwa stusznie koncentruja sie na warstwie front-end, gdzie punktem
wyjscia i centralnym elementem kazdej polityki ochrony danych jest oprogramowanie zabezpieczajace. Platformy VMware
vSphere i Microsoft Hyper-V zawierajg solidne funkcje zabezpieczajace, takie jak szyfrowanie BitLocker (ochrona fizyczna)

na partycjach nadrzednych oraz ochrona antywirusowa na maszynach wirtualnych (poniewaz na maszynach wirtualnych
szyfrowanie BitLocker nie jest obstugiwane). Dostepnych jest wiele opracowan technicznych na temat wtasciwego
konfigurowania tych srodowisk wirtualnych pod katem maksymalnego poziomu bezpieczeristwa. Jednak istotnym elementem
planu ochrony danych musi by¢ wybor wiasciwego rozwigzania do tworzenia kopii zapasowych. Zasada uwzgledniania
ochrony danych w fazie projektowania oraz zasada domyslinej ochrony danych dyktujg koniecznos¢ dbania o to, by dane byty
stale dostepne (a w przypadku awarii ich dostepnosc¢ byta przywracana jak najszybciej). Jako rozwigzanie do tworzenia kopii
zapasowych zdecydowanie polecamy platforme Veeam Availability Platform.

Z jednej kopii zapasowej dane mozna przywracac na wiele sposobdw. Obejmuja one odzyskiwanie btyskawiczne (czyli bardzo
szybkie przywracanie dostepnosci danych), odzyskiwanie po awarii (dzigki naszej wbudowanej funkgji replikacji), a takze
odzyskiwanie elementéw danych w popularnych formatach (mozliwos¢ przenoszenia danych).

Ale czy odzyskiwanie zawsze sie powiedzie? Skad miec te pewnosc¢? Rozwigzanie Veeam Backup & Replication™ udostepnia
funkcje SureBackup® i SureReplica, ktore umozliwiajg w petni automatyczne testowanie odzyskiwania w catkowicie
odizolowanym laboratorium. A w rozwigzaniu Veeam ONE mozna tworzy¢ raporty dotyczace tych operacji.
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SureBackup Jobs Overview

Description

This report provides information about Vieeam Backup & Replication SureBackup job and verified VMs latest status.

Report Parameters
Scope: Backup Infrastructure
Job Type: All
Summary
SureBackup Job Status Verified VMs Status
I Success [ Failed [ Running I Failed WM Success

Details

Selected Object - backup02.tech.local

Status Duration virtual Machine
Failed 3m;39s 2

1m:50s

Type Veri ion Date verified Backup Ping Heartbeat Script SureBackup Job

9f7/2016 3:39 PM 7/31/2016 5:02 PM Not Running Not Running Mot Running | Mediaserver Verification

1m49s sl 9/7/2016 3:39 PM 7/31/2016 9:02 PM Not Running Not Running Not Running Mediaserver Verification
Status Duration Virtual Type ification Date Verified Backup Ping Heartbeat Seript SureBackup Job
Success O9m;33s 2
4m;23s apache01 972016 4: ™ 9/7/2016 3:01 PM Disabled Success Disabled Webserver Verification
5m;i0s winD1 9/7/2016 4:03 PM 9/7/2016 3:03 PM Disabled Success Disabled Webserver Verification

llustracja 8. Przyktadowy raport funkcji SureBackup

Szyfrowanie najwazniejszych informacji i Srodowisk zawierajacych dane osobowe to kluczowy pierwszy krok solidnego

planu ochrony danych. Jednak na nim ochrona danych sie nie koriczy. RODO wymaga monitorowania, audytow i ciggtej
starannosci. Nie mozna po prostu .skonfigurowac i zapomnie¢”. W automatyzacji procesu monitorowania pomagaja narzedzia

do monitorowania i alarmy zawarte w rozwigzaniu Veeam ONE 9.5. Dostepnych jest wiele raportow, ktére warto uwzglednic¢

w strategii ochrony danych opartej na zapisach RODO. Pulpit umozliwiajacy sledzenie zasobdw wedtug dziatow to szczegolnie
przydatne narzedzie, za pomocg ktorego administrator moze monitorowac zasoby zwigzane z dziatowymi maszynami wirtualnymi,
ktore mogg zawiera¢ dane osobowe, a takze szybko sprawdzac, czy kopie zapasowe zostaty prawidtowo utworzone.
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@ Selected Object: Department - 0 &rrors, 0 warfings

TOP 3 GROUPS WITH ERRORS TOP 3 GROUPS WITH WARNINGS TOP 3 HEALTHY GROUPS

O g Last Backup Date LATEST ALARMS ALARMS BY OBJECT
O il Saple Business View Category | | Status Time Source Name Type Source Alarms
o: : :mk ) Error 12:16:11 BM a3l Guest disk space By srv3t 21
O i Vs wth Snspshots 1. Wamning 12:11:04 P deskiop01 Hyper-¥ VM chackpoint size B uburtudl 1
# [ Host Systems &) Ervor 12:11:04 PM srv31 Hypes-¥ VM checkpoint size B svaz 11
1, Warming 12:11:04 P k01 Hyper 4 WM checkpaink size E» omz0i2zr2 !
1. Warring 12:11:04 FM s Hypes 4 VM checkpoink size E fleserverD1 1t
) Error 12:11:04 1 ubuntu0 Hypee 4 VM checkpaink size & fileserver04 Lt
1. Warring 12:11:04 P vesamcoll Hypes 4 VM checkpaink size [EY desktopDt 0jz
© Eror 12:11:04 srvaz Hyper-¥ i checkpaint size & ko1 ofz
) Eror 12:11:04 P omz012r2 Hyper ¥ VM checkpeink size 19 VS, 0z
1. Warring 12:11:04 1 backupsrvi Hyper-¥ ¥M checkpant size E vesameoll ofz
1. Warring 12:11:04 P ms2012r2 Hyper ¥ VM checkpeink size E backupsrvO1 0jz
© Eror 12:11:04 1 FileserveroL Hypee-4 VM checkpaink size E» w2012z ofz
€ Error 12:11:04 P FileserverDd Hyper-¥ WM chackpoint size Ey Win7x86 oft
1. Warning 12:10:24 B deskeop0l Hyper-¥ WM checkpaint age E dr o/t
. Warring 12:10:24 P win7xB6 Hyper-¥ Wi checkpaint age B srv2d oft
Monitor Server Database: SRVT1\VEEAMSQL2012\VeeamOne Service: srv11 (connected)

llustracja 9. Przyktadowe informacje o stanie infrastruktury

Jesli chodzi o nieautoryzowany dostep do danych przedsiebiorstwa, trzeba takze wiedzie¢, kto ma dostep do kopii tych danych,
jak powiedzielismy w zwigzku z punktem 2. Co wazniejsze, niezbedna jest mozliwos¢ wykazania, kto miat dostep do jakich danych.

Restore Operator Activity

Description

This report provides audit information on all types of restores performed by a Vesam Backup & Replication server,

Report Parameters

Scope: Backup Infrastructure
Interval: Past week ( 9/5/2016 - 9/12/2016 )
Users: All

Restore Type: all

Summary

RESTORES BY USER RESTORE SESSION STATISTICS

==~ Application Item Restores
—e— Full VM Restore

—— GuestFiles

= RestorefromTape

Il BACKUPD1\Administrator
I BACKUPD2\Administrator
. PEARL.\Admini?hdtr Tuesday Thursday Saturday

I TECH\john.smith Monday Wednesday Friday Sunday
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backup02.tech.local Restore Details

Restore Type Initiator VM Restore Point Restored Item Destination Start Time Status |
Application Item Restores
BACKUPD2\Administrator am_db
Restore Reason: N/4
9/7/2016 4:42 PM [CRM_DB\SQLEXPRESS] C:\Users\Administrator\Deskt 9/7/2016 5:02 PM Successful
Locations op\Locations
cam_db
Restore Reason: Restoring databass after disaster
9/7/2016 4:42 PM [CRM_DB\SQLEXPRESS] C:\Users\Administrator\Deskt 9/8/2016 11:27 AM Successful
Customers op\Customers
Full vM Restore
TECH\john.smith websnv02
Restore Reason: Restore operator's request from Enterprise Manager.
8/5/2016 8:49 AM [Webserver Backup 8/9/2016 | [esx01.tech ocallOriginal 9/7/2016 4:31 PM Suceessful
8:49:00 AM] websrv02 location
Guest Files
BACKUPO2\Administrator am_db
Restore Reason: Restore request from Veeam Backup Enterprise Manager
9/8/2016 4:19 PM NjA nfa N/A NfA

llustracja 10. Przyktadowe operacje przywracania

Dokumentowanie i zapewnianie zgodnosci

Przedsiebiorstwo powinno udokumentowac stosowane procesy, wykonywac wnioski dotyczace danych oraz zgodnie z wytycznymi
zgtaszac problemy i naruszenia bezpieczenstwa danych. Wnioski dotyczace danych to najwieksza zmiana wprowadzona w RODO:
osoba fizyczna moze poprosic przedsiebiorstwo przechowujace jej dane osobowe o ich poprawienie lub usuniecie i taka prosba
musi zostac spetniona. Chociaz ustawodawca nie okreslit tutaj konkretnego terminu, przedsiebiorstwo musi spetni¢ otrzymang
prosbe i wystawic stosowne zaswiadczenie. Poszukiwanie wtasciwych danych osobowych do poprawienia lub usuniecia

w catym ,.uniwersum danych” przedsiebiorstwa jest procesem bardzo zmudnym. Na pewno nikt nie chciatby przekopywac
wszystkich przechowywanych kopii zapasowych, aby znalez¢ wiasciwe dane osobowe. W przypadku rozwigzania Veeam ONE 9.5
do zarzadzania kopiami zapasowymi i odszukiwania odpowiednich kopii wystarczy konsola zarzadzania. Korzystajac z interfejsu
uzytkownika i funkcji wyszukiwania, administrator moze szybko ustali¢ lokalizacje kopii zapasowej, jej stan, a nawet liczbe zmian
na maszynie wirtualnej od czasu utworzenia jej ostatniej kopii zapasowej. Taki poziom wgladu i kontroli umozliwia odszukiwanie
wiasciwych kopii zapasowych oraz sprawne wykonywanie wnioskow dotyczacych danych.

Veeam®
. You logged in as:
ONE S 14.21ced monitoring, reporting and capacty planring sviT\administrator | 590U

DASHBOARDS WORKSPACE

CCONFIGURATION

@ VEEAM BACKUP AND REPLICATION (11/4-11/11)

BACKUP INFRASTRUCTURE INVENTORY BACKUP WINDOW = JOBS STATUS
Health State g 5
1 A 0O
0 10 i ‘
1ot A 00 B
99 0o A 0O 5., ‘g .
1 @ A 1 O 2 3
3 @ A 0O m
0 L 0O 02 2 |
) Lo I ‘ ‘
B 5sciup scte B Replication Jo W ried
PROTECTED VMS OVERVIEW = TOP JOBS BY DURATION = TOP REPOSITORIES BY USED SPACE =
wms Number Job Name Latest Status  Duration Repositoey DaysLeft Capacity (TB) Free (T8)

R A ]
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Za pomoca naszych funkcji raportowania i tworzenia diagraméw administrator moze zautomatyzowac proces dokumentowania
wymagany przez RODO. Pozwala to zaoszczedzi¢ mnostwo czasu podczas tworzenia diagramdw i raportow zwigzanych z RODO,
dzieki czemu administrator moze sie skupic na swoich gtéwnych obowiazkach, czyli zarzadzaniu siecia.

Ciggte doskonalenie

Przedsiebiorstwo powinno dotrzymywac kroku dynamicznie zachodzacym zmianom, a takze nieustannie analizowac¢

i doskonali¢ procesy oraz procedury zwigzane z prywatnoscia i ochrong danych. Jak wspomniano, RODO zacznie obowigzywac
za kilka tygodni, ale jego wejscie w zycie bedzie dopiero poczatkiem szerszego procesu. Wraz z dynamicznym rozwojem

i ewolucjg otaczajacej nas rzeczywistosci cyfrowej obowigzki w obszarze ochrony danych i prywatnosci bedg sie zwiekszac.
RODO wymaga ciggtego monitorowania, audytow, przegladow i doskonalenia. Jedynym sposobem na spetnienie tych
wymogow jest korzystanie z rozwigzan programowych, w ktorych stale wprowadzane sg innowacje, oraz narzedzi do backupu
zawierajacych najnowoczesniejsze technologie, a takze ciggte inwestowanie w rozwdj z myslg o wyzwaniach, ktore przyniesie
przysztos¢. Firma Veeam od wielu lat nieustannie wprowadza innowacje, ktére mozna obejrzec na naszej osi czasu
(https://www.yeeam.com/pl/company.html).

Wiecej informacji na temat rozwiagzan Veeam:

Veeam Availability Platform:
https://www.veeam.com/pl/availability-platform.html

Arkusz danych pakietu Veeam Availability Suite:
https://www.veeam.com/pl/veeam_availability_suite_9 5_datasheet_ds.pdf

Zakonczenie

Gdy 25 maja 2018 r. RODO wejdzie w zycie, wraz z rozwojem sytuacji bedziemy przekazywac dalsze informacje, poniewaz
jestesmy przekonani, ze elastyczna i stale ulepszana platforma Veeam Availability Platform jest wtasciwym rozwigzaniem

dla szerokiego spektrum przedsiebiorstw. Zawsze bedziemy o krok przed konkurencja, utatwiajac przedsiebiorstwom realizacje
koncepcji Availability for your Always-On Enterprise™.
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O firmie Veeam Software

Veeam® dostrzega nowe wyzwania, przed ktérymi stajg przedsiebiorstwa na catym swiecie chcace realizowac koncepcje
Always-On Business™, czyli prowadzi¢ dziatalnos¢ w trybie 24.7.365. Dlatego firma Veeam stworzyfa nowy segment
rynku — Availability for the Always-On Enterprise™ — pomagajac przedsiebiorstwom w osiggnieciu docelowego czasu

i punktu odzyskiwania (RTPO™) na poziomie ponizej 15 minut dla wszystkich aplikacji i danych. W tym celu Veeam oferuje
catkowicie nowe rozwigzanie, ktére umozliwia szybkie odzyskiwanie, unikanie utraty danych, osiggniecie pewnosci
ochrony, wykorzystanie potencjatu danych i petny wglad w srodowisko. Pakiet Veeam Availability Suite™, zawierajacy
rozwigzanie Veeam Backup & Replication™, dzieki wykorzystaniu technologii z zakresu wirtualizacji, pamieci masowej

i chmury stosowanych w nowoczesnych centrach danych pomaga przedsiebiorstwom zaoszczedzié¢ czas, ograniczy¢
ryzyko oraz radykalnie obnizy¢ naktady kapitatowe i koszty operacyjne.

Veeam jest firma zatozong w 2006 r., ktéra obecnie na catym swiecie ma 51 000 ProPartneréw i ponad 267 500
klientow. Swiatowa centrala firmy miesci sie w Baar w Szwaijcarii, a jej oddziaty funkcjonujg w réznych krajach $wiata.
Wiecej informacji mozna znalez¢ na stronie http://www.veeam.com/pl.

© 2018 Veeam Software. Informacje poufne. Wszelkie prawa zastrzezone. Wszystkie znaki towarowe s3 wtasnoscia odpowiednich firm.
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If you'd like to learn more visit us
at www.veeam.com or call

Global
Headquarters

Switzerland

Linden Park, Lindenstr. 16,

5 CH-6340 Baar

one of our offices Phone: +4141766 7131
EMEA Region

Germany France United Kingdom The Netherlands

Konrad-Zuse-Platz 8

81829 Miinchen

Phone: +49 89 207 042 800
Fax: +49 89 207 042 810

13/15 rue Jean Jaures,
92800 Puteaux, France
Phone: +33 (0)175 6127 45

The Annexe, Hurst Grove,
Sandford Lane, Winnersh
Berkshire RG10 0SQ,

Phone: +44 (0) 118 934 2982

Evert van de Beekstraat 310,
1118 CX, Schiphol Centrum,
Phone: +31(0) 20 654 18 05
Fax: +31(0) 20 654 1801

Americas region

USA - Atlanta USA - Columbus USA - Phoenix Canada

2520 Northwinds Parkway 8800 Lyra Drive, Suite 350 303 West Elliot Road, Suite 101 3773 Céte-Vertu Boulevard,
Suite 600, Alpharetta Columbus, Ohio 43240 Tempe, AZ 85284 Suite 210, Saint-Laurent, Québec
GA 30009 Phone: +1614 339 8200 Phone: +1614 339 8200 Technical Support Phone:
Phone: +1 678 353 2140 Fax: +1 614 675 9494 +1647 694 09 22

Asia Pacific Region

Australia India Y EIEVAE] China

Office Building Address:
Level 4, 22 Darley Rd,
MANLY NSW 2095

Postal Address: PO Box 131
MANLY NSW 1655
Phones: +612 91917840,
+64 9 925 0456

Fax: +612 8088 6899

#1356, 13th Flr, Platinum Tech Park,
(Near Vashi Railway Stat., Sec. 30)

Vashi, Navi Mumbai, 400705
Phone: +97 14 433 2150

Singapore

7 Temasek Boulevard, #21-03 Suntec Tower

One, Singapore, 038987
Phone: +65 6653 1543

Suite 9.03, Level 9, Centrepoint South,

The Boulevard Mid Valley City.
Lingkaran Syed Putra, 59200
Kuala Lumpur, Malaysia.
Phone: +60 3 27241601

Japan

100-0005,Kishimoto Bldg. 6F

2-2-1Marunouchi, Chiyoda, Tokyo

Unit 1510A, Level 15,

Raycom Information Park,
No. 2 Kexueyuan South Road,
Haidian District, 100190,
Beijing, China

Phone: +86 10 8418 4549




